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1. Preambule

Ochrana osobnich udaja fyzickych osob je zakladnim pravem danym Listinou zakladnich prav Evropské
unie. Fyzické osoby maji zarucenou préavni i praktickou jistotu ochrany svych osobnich udajd a musi mit
moznost kontrolovat své vlastni osobni Udaje.

Tento vnitini predpis stanovi pravidla a postupy v oblasti ochrany osobnich Gdajd a bezpeénosti jejich
zpracovani. Pfi zpracovani osobnich udajli musi byt dodrZzovano Nafizeni evropského parlamentu a
rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udajii (dale Nafizeni) a s nim souvisejici legislativa Ceské
republiky.

Tento vnitini predpis je zadvazny pro vSechny zaméstnance Organizace.

2. Definice a pojmy
Definice pojm0 vychazi z Clanku 4 Natizeni. Zde pro prehlednost uvadime nejddleZitéjsi definice:
Osobni udaje veskeré informace o identifikované nebo identifikovatelné
fyzické osobé (dale jen ,subjekt udaja“)
Subjekt udaj identifikovatelna fyzicka osoba, kterou lIze pfimo &i nepfimo
identifikovat, zejména odkazem na urcity identifikator,
naptiklad jméno, identifikacni Cislo, loka¢ni udaje, sitovy
identifikator nebo na jeden ¢i vice zvlastnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby

Kategorie subjekt(i idajli  napf. zaméstnanci, uchazeci o zaméstnani, zakaznici (fyzické
osoby), dodavatelé (fyzické osoby), osoby pohybuijici se v arealu
Organizace atd.

Souhlas jakykoli svobodny, konkrétni, informovany a jednoznacny
projev vile, kterym subjekt udajd dava prohlasenim ¢i jinym
zjevnym potvrzenim své svoleni ke zpracovani svych osobnich

udajl
Pseudonymizace zpracovani osobnich Udaju tak, Ze jiz nemohou byt pfifazeny
osobnich udajl konkrétnimu subjektu Gdajd bez pouZiti dodateénych informaci,

pokud jsou tyto dodatecné informace uchovdvany oddélené a
vztahuji se na né technicka a organizacni opatfeni, aby bylo
zajisténo, Ze nebudou prifazeny identifikované ci
identifikovatelné fyzické osobé

Zpracovani osobnich jakdkoliv operace nebo soubor operaci s osobnimi idaji nebo

udaja soubory osobnich tGdaju, ktery je provadén pomoci Ci bez
pomoci automatizovanych postupd, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, uloZeni, prizptsobeni
nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni
pfenosem, Siteni nebo jakékoliv jiné zptistupnéni, sefazeni Ci
zkombinovani, omezeni, vymaz nebo zniceni

Zvlastni kategorie rasovy Ci etnicky plivod, zdravotni stav, genetické udaje,

osobnich udajl (citlivé biometrické udaje, politické nazory, nabozenské vyznani nebo

osobni udaje) presvédceni, filozofické presvédceni, ¢lenstvi v odborech,
sexualni orientace, sexualni Zivot

Organizace Sprava ucelovych zatizeni Vysoké skoly ekonomické v Praze, se
sidlem Jeseniova 2769/208, 130 00 Praha 3, IC VSE: 61384399

Odpovédna osoba osoba odpovédna za zpracovani osobnich udajl podle tohoto

vnitfniho predpisu
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Utad Utad pro ochranu osobnich udaji (UOOU)

Zaméstnanec fyzickd osoba, ktera je s Organizaci v pracovnéprdvnim vztahu
(pracovnim poméru nebo ve vztahu zaloZzeném dohodou
o pracich konanych mimo pracovni pomér)

3. Odpovédna osoba, povéirenec pro ochranu osobnich tdajt VSE
Osoba odpovédna za zpracovani osobnich Udaji v Organizaci je Ing. Jan Zavrel, e-mail: gdpr-
suz@vse.cz , telefon: 22409 2118.

Povéfencem pro ochranu osobnich udajii Vysoké $koly ekonomické v Praze (DPO VSE) je RNDr. Karel
Nenadal, e-mail: dpo@vse.cz, telefon: 22409 5710.

Odpovédna osoba zodpovida za implementaci tohoto vnitfniho predpisu v Organizaci.

Organizuje pravidelné skoleni zaméstnanc( Organizace podle kapitoly 24. tohoto vnitfniho predpisu.
Sleduje vyvoj v oblasti ochrany osobnich Gdajd jak z hlediska legislativnich zmén, tak z hlediska zmén
v technologii zpracovani osobnich Gdajl a zajistuje implementaci nastalé zmény do praxe Organizace.
Organizuje uzavieni smluv se zpracovateli osobnich Gdaji a s dodavateli sluzeb, jejichZ pracovnici se
pohybuji v prostorach organizace. Jednd se zejména o dodavatele informacnich systémi ISKAM,
KREDIT a BOOKOLO, o skolitele PO, BOZP a fidic¢t a o pracovniky uklidové sluzby. Dale za uzavieni
dolozky k servisni smlouvé s provozovatelem kamerového systému ALSIG.

Je odpovédnd za véasné vyrizovani pozadavkl subjektl udaji podle kapitoly 13. tohoto vnitiniho
predpisu.

Ve spolupraci s DPO VSE je odpovédna za v&asné informovani Ufadu a popf. i subjektdl Gdaji o
bezpecnostnich incidentech podle kapitoly 18. tohoto vnitifniho pfedpisu.

Pravidelné ctvrtletné (v pripadé nutnosti neprodlené) informuje teditele Organizace o stavu
zabezpeceni osobnich Gdajd na vSech uUrovnich Organizace a projednava s nim navrhy opatfeni na
zdokonaleni systému zabezpedeni osobnich udaja.

Neprodlené informuje Feditele Organizace a DPO VSE o nastalych bezpe¢nostnich incidentech, o jejich
dopadu na Organizaci a na pripadné poruseni prav a svobod subjekt( udajd. Zaroven jim predklada

vrve

navrhy na eliminaci pficin téchto bezpecnostnich incidentd.

4. Kategorie subjektd udaja
Organizace pro nize definované kategorie subjekt(l idaji zpracovava osobni Udaje v rozsahu:

Kategorie subjektu

daji Maximalni rozsah evidovanych a zpracovavanych osobnich tdaji

Studenti VSE jméno, ptijmeni, rodné Cislo, datum narozeni, ¢islo bankovniho Uctu, trvalé
bydlisté, kamerovy zaznam, fotografie, identifikacni ¢islo studenta, soukromé
telefonni ¢islo, ¢islo soukromého mobilniho telefonu, soukromy e-mail, e-mail
VSE, &islo OP, statni prislu$nost, pohlavi,

Studenti jinych VS jméno, ptijmeni, rodné Cislo, datum narozeni, ¢islo bankovniho uGctu, trvalé
bydlisté, kamerovy zaznam, fotografie, identifikacni Cislo studenta, soukromé
telefonni Cislo, Cislo soukromého mobilniho telefonu, soukromy e-mail, e-mail
vysoké skoly, Cislo OP, statni prislusnost, pohlavi,

Zahranicni studenti jméno, pfijmeni, datum narozeni, Cislo bankovniho Gctu, trvalé bydlisté,
kamerovy zdznam, fotografie, identifikacni ¢islo studenta, soukromé telefonni
gislo, ¢islo soukromého mobilniho telefonu, soukromy e-mail, e-mail VSE,
gislo OP, &islo pasu, adresa pobytu v CR, statni pFislusnost, pohlavi,

Hotelovi hosté jméno, prijmeni, datum narozeni, trvalé bydlisté, kamerovy zaznam, Cislo
platebni karty, podpis, statni prislusnost,
Hotelovi hosté - cizinci jméno, prijmeni, datum narozeni, misto narozeni, trvalé bydlisté, kamerovy

zaznam, ¢islo pasu, adresa pobytu v CR, &islo platebni karty, podpis, statni
prislusnost,

Potencidlni hotelovi jméno, pfijmeni, statni pfislusnost, soukromé telefonni ¢islo, ¢islo

hosté soukromého mobilniho telefonu, soukromy e-mail,
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Kategorie subjektu
udaju

Maximalni rozsah evidovanych a zpracovavanych osobnich tdaji

Zameéstnanci Organizace

jméno, prijmeni, rodné pfijmeni, rodné Cislo, datum narozeni, misto narozeni,
¢islo bankovniho Uctu, trvalé bydlisté, korespondencni adresa, kamerovy
zaznam, fotografie, identifikacni ¢islo zaméstnance, SPZ vozidla, zdravotni
pojistovna, soukromé telefonni ¢islo, ¢islo soukromého mobilniho telefonu,
soukromy e-mail, telefonni cislo Organizace, ¢islo mobilniho telefonu
Organizace, e-mail v Organizaci, evidence jizd, Cislo OP, Cislo pasu, adresa
pobytu v CR, podpis, statni pFislusnost, pohlavi, zdravotni postizeni,

Uchazedi o zaméstnani

jméno, prijmeni, datum narozeni, trvalé bydlisté, korespondencni adresa,
kamerovy zdznam, soukromé telefonni Cislo, ¢islo soukromého mobilniho
telefonu, soukromy e-mail,

Dodavatelé

jméno, prijmeni, ¢islo bankovniho Uc¢tu, kamerovy zdznam, soukromé
telefonni ¢islo, ¢islo soukromého mobilniho telefonu, soukromy e-mail,
firemni telefonni ¢&islo, &islo firemniho mobilniho telefonu, firemni e-mail, IC,
adresa sidla podnikani, misto podnikani, DIC,

Odbératelé

jméno, prijmeni, ¢islo bankovniho Uc¢tu, kamerovy zaznam, soukromé
telefonni Cislo, Cislo soukromého mobilniho telefonu, soukromy e-mail,
firemni telefonni &islo, &islo firemniho mobilniho telefonu, firemni e-mail, IC,
adresa sidla podnikani, misto podnikani, DIC,

UzZivatelé parkovisté

jméno, prijmeni, kamerovy zdznam, SPZ vozidla, soukromé telefonni Cislo,
¢islo soukromého mobilniho telefonu, soukromy e-mail, barva a typ vozidla,

Osoby podavajici stiznost

jméno, pfijmeni, soukromy e-mail, e-mail VSE,

Déti zaméstnance

jméno, prijmeni, rodné Cislo, datum narozeni, misto narozeni, trvalé bydliste,

pohlavi, zdravotni postizeni,

Manzel/manzelka
zameéstnance

jméno, prijmeni, rodné Cislo, datum narozeni, trvalé bydliste,

Navstévy

jméno, ptijmeni, kamerovy zdznam, Cislo OP,

5. Zpulsob evidence a uchovani osobnich udajt
Osobni Udaje jsou evidovany a uchovavany v téchto formach:

Dokument, agenda

Forma

Kategorie subjektt udajt

Informace o studujicich

informacni systém InSIS

Studenti VSE, Zahraniéni studenti,

Informace o ubytovanych

informacni systém
ISKAM

Studenti VSE, Studenti jinych VS, Zahraniéni
studenti, Hotelovi hosté, Hotelovi hosté — cizinci,
Potencidlni hotelovi hosté,

Informace o stravovanych
v menzdach

informacni systém
KREDIT

Studenti VSE, Studenti jinych VS, Zahraniéni
studenti, Zaméstnanci,

Mzdova a personalni
agenda

informacni systém EGJE

Zaméstnanci, Déti zaméstnancl, Manzelky/manzelé
zaméstnancd,

Ucetni agenda

informacni systém IFIS

Dodavatelé, Odbératelé,

Prehled korespondence

informacni systém
ATENA

Zameéstnanci, Uchazeci o zaméstnani, Dodavatelé,
Odbératelé,

Ubytovani v hotelech

informacni systém
BOOKOLO

Hotelovi hosté, Hotelovi hosté-cizinci, potenciondlni
hotelovi hosté,

Kamerovy zdznam

elektronicky soubor

Studenti VSE, Studenti jinych VS, Zahrani¢ni
studenti, Hotelovi hosté, Hotelovi hosté — cizinci,
Zaméstnanci, Uchazeci o zaméstnani, Dodavatelé,
Odbératelé, Uzivatelé parkovisté, Navstévy,

Zivotopisy uchazedil o
zaméstnani

tistény dokument, e-
mail

Uchazeci o zaméstnani,

Zivotopisy zaméstnanc(

tistény dokument, e-
mail

Zameéstnanci,
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Dokument, agenda

Forma

Kategorie subjektt udajt

Doklady o vzdélani

tistény dokument, e-
mail

Zameéstnanci, Uchazedi o zaméstnani,

Osobni dotaznik, pfehled | tiStény dokument Zaméstnanci,
praxe

Lékarské prohlidky tistény dokument Zaméstnanci,
Informace pro nastupujici | tistény dokument Zaméstnanci,
zaméstnance

Pracovni smlouvy tistény dokument Zaméstnanci,
Mzdovy vymér tistény dokument Zaméstnanci,
Zmeénové hlaseni tistény dokument Zameéstnanci,
Evidencni list tistény dokument Zameéstnanci,

dichodového pojisténi

Exekuce

tistény dokument

Zameéstnanci,

Mzdové sestavy

tistény dokument

Zameéstnanci,

Penzijni pojisténi

tistény dokument

Zaméstnanci,

Potvrzeni o seznameni s
vnitfnim predpisem
ochrany osobnich udaja

tistény dokument

Zaméstnanci

Faktury pfijaté

tistény dokument, e-
mail

Dodavatelé,

Faktury vydané tistény dokument, e- Odbératelé,
mail

Evidence majetku tistény dokument Zaméstnanci,

Knihy jizd tistény dokument Zaméstnanci,

Cestovni prikazy tistény dokument Zaméstnanci,

Evidence posty

tistény dokument

Zameéstnanci, Uchazeci o zaméstnani, Dodavatelé,
Odbératelé,

Zaznam pouceni pfi
poskytnuti udaja

tistény dokument

Zaméstnanci,

Seznam uzivateld
parkovisté

elektronicky soubor

UZivatelé parkovisté,

Evidence parkovacich
listkd

elektronicky soubor

UZivatelé parkovisté,

Evidence dodavatel(

tistény dokument,
e-mail, elektronicky
soubor, sluzebni mobilni
telefon

Dodavatelé,

Evidence odbératell

tistény dokument

Odbératelé,

Smlouvy (mimo
pracovnich)

tistény dokument,
elektronicky soubor

Dodavatelé, Odbératelé,

Stiznosti / odpovédi na
stiznosti

tistény dokument,
e-mail, elektronicky
soubor

Osoby podavajici stiznost,

Smlouvy o ubytovani +
dodatky

tistény dokument

Studenti VSE, Studenti jinych VS, Zahraniéni
studenti,

Doklad pro cizineckou
policii

tistény dokument

Zahranicni studenti, Hotelovi hosté-cizinci,

Formuldr pfi odchodu

tistény dokument

Studenti VSE, Studenti jinych VS, Zahraniéni
studenti, Zaméstnanci

Kolejni / zaméstnanecky
prikaz

tistény dokument

Studenti VSE, Studenti jinych VS, Zahraniéni
studenti, Zaméstnanci

Fotografie

tistény dokument

Studenti VSE, Studenti jinych VS, Zahraniéni
studenti, Zaméstnanci

Doklad o zaplaceni koleje

tistény dokument

Studenti VSE, Studenti jinych VS, Zahraniéni
studenti,
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Dokument, agenda

Forma

Kategorie subjektt udajt

Kontakty na hotelové
zaméstnance

tistény dokument,
elektronicky soubor,
sluzebni mobilni telefon

Zameéstnanci,

Domovni kniha

tistény dokument

Hotelovi hosté — cizinci,

Prihlasovaci listek

tistény dokument

Hotelovi hosté, Hotelovi hosté — cizinci,

Rodné listy déti
zaméstnancl - kopie

tistény dokument

Déti zaméstnancu,

Cestné prohlaseni tistény dokument Zaméstnanci,
Zaznam o skoleni fidi¢a tistény dokument Zameéstnanci,
Zaznam o skoleni PO a elektronicky soubor Zameéstnanci,
BOZP

Evidence odpracovanych elektronicky soubor Zaméstnanci,
hodin pracovnik( udrzby

Seznam klicl elektronicky soubor Zaméstnanci,

Zadanky na objednavku

tistény dokument

Zaméstnanci, Dodavatelé,

Povéreni zastupcl
vedoucich koleje

tistény dokument,
elektronicky soubor

Zaméstnanci,

Registr smluv VSE

elektronicky soubor

Dodavatelé, Odbératelé,

Potvrzeni o sezndmeni tistény dokument Zaméstnanci,
s vnitfnim predpisem

ochrany osobnich udajl

Evidence navstév tistény dokument Navstévy,

6. Definice prav, povinnosti a odpovédnosti za evidenci a zpracovani osobnich tdajt

6.1. Mzdové a personalni oddéleni
Odpovédna osoba: Vedouci Mzdového a personalniho oddéleni.

Eviduje a zpracovava:

osobni Udaje zaméstnancll v informacnim systému EGJE, v e-mailové posté
a osobni Udaje zaméstnancl a uchazeCll o zaméstnani v tisténych

dokumentech:

Zivotopisy uchazecli o zaméstnani,

Zivotopisy zaméstnancd,
doklady o vzdélani,

osobni dotazniky, pfehled praxe,

potvrzeni o sezndmeni s vnitfnim predpisem

Gdajt,

doklady o lékarskych prohlidkach,
informace pro nastupujici zaméstnance,

pracovni smlouvy,
mzdové vymeéry,
zménova hlaseni,

v s

evidencni listy dchodového pojisténi,

exekuce,
mzdové sestavy,
penzijni pojisténi,

formular pfi odchodu zaméstnance,

fotografie zaméstnancd,
kopie rodnych listd déti,
Cestna prohlaseni.

Podrobnosti viz ptiloha ¢. 2.
Odpovida za: Pofizeni, bezpecnost, Uplnost aktudlnost a integritu osobnich udajl v informacénim
systému EGIJE, v e-mailové posté a v tisténych dokumentech.
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DodrZeni predepsaného rozsahu osobnich Udaji evidovanych v informacnim
systému EGIJE a v jim spravovanych dokumentech a za dodrZeni opravnéné doby
uchovani osobnich udaja dle prilohy €. 2.

Za ziskani souhlasu s pripadnou evidenci osobnich Udajd uchazecld o zaméstnani.
Provadéni pravidelné kontroly, jedenkrat za rok, opravnéné doby uchovani osobnich
udajli, a rozsahu osobnich udaj(, které eviduje a zpracovava, a to véetné dokument
umisténych v archivu Organizace.

Smazani vSech zaznami v informacnich systémech, e-mailech a skartovani tiSténych
dokumentl obsahujicich osobni tdaje subjekt( udaji po uplynuti zakonné doby pro
jejich evidenci a archivaci.

Za vCasnou identifikaci pripadného bezpecnostniho incidentu.

Za identifikaci potenciondlnich hrozeb naruseni bezpeénosti osobnich udaju.

6.2. Sekretariat reditele

Odpovédna osoba: Pracovnice sekretariatu.

Eviduje a zpracovava: Osobni Udaje zaméstnanci, uchazecl o zaméstnani, dodavatell a odbératell
evidované vinformacnim systému ATENA a osobni Udaje zaméstnancd,
uchazecl o zaméstnani, dodavatel( a odbératell v tisténych dokumentech:
knihy jizd,
cestovni prikazy,
evidence posty,
zaznam pouceni pfi poskytnuti udajd,
zaznam o skoleni fidi¢d,
kopie smluv s dodavateli,
najemni smlouvy.

Podrobnosti viz ptiloha ¢. 2.

Odpovida za: Pofizeni, bezpecnost, Uplnost aktudlnost a integritu osobnich udajl v informacénim
systému ATENA a v tiSténych dokumentech.
DodrZeni predepsaného rozsahu osobnich Udaji evidovanych v informacnim
systému ATENA a v jim spravovanych dokumentech a za dodrZeni opravnéné doby
uchovani osobnich tdaju dle pfilohy ¢. 2.
Provadéni pravidelné kontroly, jedenkrat za rok, opravnéné doby uchovani osobnich
udajli, a rozsahu osobnich udajq, které eviduje a zpracovava.
Smazani vSech zaznamu v informacnich systémech a skartovani tisténych dokumentu
obsahujicich osobni Udaje subjekt( Udajl po uplynuti zakonné doby pro jejich
evidenci a archivaci.
Za vcasnou identifikaci pripadného bezpecnostniho incidentu.
Za identifikaci potencionalnich hrozeb naruseni bezpecnosti osobnich udaju.

6.3.  Pravni oddéleni

Odpovédna osoba: Vedouci Pravniho oddéleni.

Eviduje a zpracovava: Osobni Udaje zaméstnancl, dodavatelll, odbératelll a osob podavajicich
stiznost v tisténych dokumentech, elektronickych souborech, e-mailech a
registru smluv VSE:
smlouvy s dodavateli,
smlouvy s odbérateli,
evidence odbératel,
stiznosti,
odpovédi na stiZnosti,
povéreni zastupcll vedoucich koleji.

Podrobnosti viz ptiloha ¢. 2.

Odpovida za: Pofizeni, bezpecnost, Uplnost aktudlnost a integritu osobnich Gdaji v tisténych

dokumentech, elektronickych souborech, e-mailech a registru smluv VSE.
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DodrZeni pfedepsaného rozsahu osobnich tdajl v jim spravovanych dokumentech a
agendach a za dodrZeni opravnéné doby uchovani osobnich udajt dle pfilohy ¢. 2.
Provadéni pravidelné kontroly, jedenkrat za rok, opravnéné doby uchovani osobnich
udajli, a rozsahu osobnich Udajq, které eviduje a zpracovava.

Smazani véech zaznam v elektronickych souborech, registru smluv VSE a skartovani
tisténych dokumentl obsahujicich osobni Udaje subjektd udajd po uplynuti zakonné
doby pro jejich evidenci a archivaci.

Za vcasnou identifikaci pripadného bezpecnostniho incidentu.

Za identifikaci potencionalnich hrozeb naruseni bezpecnosti osobnich udaju.

6.4. Investi¢ni a stavebni oddéleni
Odpovédna osoba: Vedouci Investi¢niho a stavebniho oddéleni.
Eviduje a zpracovava: Osobni Udaje dodavatell v tisténych dokumentech, elektronickych
souborech, e-mailech a sluZzebnim mobilnim telefonu. Podrobnosti viz
pfiloha €. 2.
Odpovida za: Pofizeni, bezpecnost, Uplnost aktudlnost a integritu osobnich Gdaji v tisténych
dokumentech, elektronickych souborech, e-mailech a sluzebnim mobilnim telefonu.
Dodrzeni pfredepsaného rozsahu osobnich udajd v jim spravovanych dokumentech a
agendach a za dodrZeni opravnéné doby uchovani osobnich udajt dle pfilohy ¢. 2.
Provadéni pravidelné kontroly, jedenkrat za rok, opravnéné doby uchovani osobnich
udajli, a rozsahu osobnich Udajq, které eviduje a zpracovava.
Smazani vsSech zaznam( v elektronickych souborech, e-mailech a sluzebnich
mobilnich telefonech a skartovani tisténych dokumentl obsahujicich osobni Gdaje
subjektd Uudajl po uplynuti zdakonné doby pro jejich evidenci a archivaci.
Za v€asnou identifikaci pfipadného bezpecnostniho incidentu.
Za identifikaci potenciondlnich hrozeb naruseni bezpeénosti osobnich udaju.

6.5. Tvorba a hodnoceni rozpoctu
Odpovédna osoba: Vedouci ekonomického oddéleni.
Eviduje a zpracovava: Neeviduje a nezpracovava osobni Udaje.
Odpovida za: Za véasnou identifikaci pripadného bezpecnostniho incidentu.
Za identifikaci potencionalnich hrozeb naruseni bezpecnosti osobnich udaju.

6.6. Vedeni ucetnictvi
Odpovédna osoba: Vedouci ekonomického oddéleni.
Eviduje a zpracovdva: Osobni Udaje dodavatell a odbératelll vinformacnim systému IFIS a
v tisténych dokumentech:
faktury pfrijaté,
faktury vydané.
Podrobnosti viz ptiloha ¢. 2.
Odpovida za: Pofizeni, bezpecnost, Uplnost aktualnost a integritu osobnich udaji v informacénim
systému IFIS a v tisténych dokumentech.
Dodrzeni predepsaného rozsahu osobnich Udaji evidovanych vinformacénim
systému IFIS a v jim spravovanych tisténych dokumentech a za dodrzeni opravnéné
doby uchovani osobnich udajl dle pfilohy ¢. 2.
Provadéni pravidelné kontroly, jedenkrat za rok, opravnéné doby uchovani osobnich
Udajd, a rozsahu osobnich Udajq, které eviduje a zpracovava.
SmazanivSech zaznam v informacnich systémech a skartovani tisténych dokumentd
obsahujicich osobni Udaje subjektl Udaji po uplynuti zdkonné doby pro jejich
evidenci a archivaci.
Za v€asnou identifikaci pfipadného bezpecnostniho incidentu.
Za identifikaci potenciondlnich hrozeb naruseni bezpeénosti osobnich udaju.

6.7. Evidence majetku
Odpovédna osoba: Vedouci ekonomického oddéleni.
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Eviduje a zpracovava: Osobni Udaje zaméstnancl v tisténém dokumentu evidence majetku.
Podrobnosti viz ptiloha ¢. 2.

Odpovida za: Pofizeni, bezpecnost, Uplnost aktualnost a integritu osobnich udaji v tiSténém
dokumentu evidence majetku.
Provadéni pravidelné kontroly, jedenkrat za rok, opravnéné doby uchovani osobnich
udajli, a rozsahu osobnich udajq, které eviduje a zpracovava.
Smazani vSech zaznamu a skartovani tisténych dokumentl obsahujicich osobni Gdaje
subjektl udajl po uplynuti zakonné doby pro jejich evidenci a archivaci.
Za vCasnou identifikaci pripadného bezpecnostniho incidentu.
Za identifikaci potencionalnich hrozeb naruseni bezpecnosti osobnich udaju.

6.8.  Sprdva ubytovaciho systému

Odpovédna osoba: Spravce databaze.

Zpracovava: Osobni Udaje studentd VSE, studentd jinych VS, zahrani¢nich studentd, hotelovych
hostll, hotelovych hostl-cizincli, potencionalnich hotelovych hostl v informacnim
systému ISKAM.

Odpovida za: Zajisténi provozu informacniho sytému ISKAM.

Za vcasnou identifikaci pripadného bezpecnostniho incidentu.
Za identifikaci potencionalnich hrozeb naruseni bezpecnosti osobnich udaju.

6.9. Ndkup a sprdva IT techniky

Odpovédna osoba: Vedouci ekonomického oddéleni.

Eviduje a zpracovava: Osobni Gdaje dodavatelll v elektronickém souboru a v sluzebnim mobilnim

telefonu. Podrobnosti viz pfiloha €. 2.

Odpovida za: Pofizeni, bezpecnost, Uplnost aktudlnost a integritu osobnich Gdajl v elektronickém
souboru a v sluzebnim mobilnim telefonu.
Provadéni pravidelné kontroly, jedenkrat za rok, opravnéné doby uchovani osobnich
udajli, a rozsahu osobnich Udajq, které eviduje a zpracovava.
Smazani vSech zaznam v elektronickych souborech a sluzebnim mobilnim telefonu
obsahujicich osobni Udaje subjekt( Udaji po uplynuti zakonné doby pro jejich
evidenci a zpracovani.
Za vCasnou identifikaci pripadného bezpecnostniho incidentu.
Za identifikaci potenciondlnich hrozeb naruseni bezpeénosti osobnich udaju.

6.10. Spréva parkovisté
Odpovédna osoba: Vedouci ekonomického oddéleni.
Eviduje a zpracovava: Osobni Udaje uZivatelt parkovisté v elektronickych souborech Seznam
uZivatel( parkovisté a Evidence parkovacich listk(l. Podrobnosti viz pfiloha ¢.
2.
Odpovida za: Pofizeni, bezpecnost, Uplnost aktualnost a integritu osobnich udajl v elektronickych
souborech Seznam uzZivatell parkovisté a Evidence parkovacich listkd.
Dodrzeni predepsaného rozsahu osobnich Gdaji evidovanych v elektronickych
souborech a za dodrzeni opravnéné doby uchovani osobnich udaju dle pfilohy €. 2.
Provadéni pravidelné kontroly, jedenkrat za rok, opravnéné doby uchovani osobnich
Udaja, a rozsahu osobnich Gdaja, které eviduje a zpracovava.
Smazani vSech zaznamU v elektronickych souborech obsahujicich osobni Udaje
subjektd Uudajl po uplynuti zdkonné doby pro jejich evidenci a archivaci.
Za v€asnou identifikaci pfipadného bezpecnostniho incidentu.
Za identifikaci potenciondlnich hrozeb naruseni bezpeénosti osobnich udaju.

6.11. Provozni oddéleni

Odpovédna osoba: Vedouci Provozniho oddéleni.

Eviduje a zpracovava: Osobni Udaje studentl VSE, student(l jinych VS, zahrani¢nich studentd,
hotelovych hostl, hotelovych hostu-cizinci, potencionalnich hotelovych
host( v informacénim systému ISKAM a BOOKOLO. Kamerové zaznamy osob
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pohybujicich se varealu spravovaném Organizaci. Zpracovdva Udaje o
studentech VSE v informaénim systému InSIS. Dale osobni Gdaje v tisténych
dokumentech:
najemni smlouvy,
dodavatelské smlouvy,
odbératelské smlouvy.
Podrobnosti viz ptiloha ¢. 2.
Odpovida za: Bezpecnost, Uplnost aktualnost a integritu osobnich Udaji evidovanych
v informacnim systému ISKAM a BOOKOLO a v tisténych dokumentech.
Dodrzeni predepsaného rozsahu osobnich Udajl evidovanych v informacnich
systémech ISKAM a BOOKOLO a v tisténych dokumentech a za dodrZeni opravnéné
doby uchovani osobnich udaja dle pfilohy €. 2.
Provadéni pravidelné kontroly, jedenkrat za rok, opravnéné doby uchovani osobnich
udaju, a rozsahu osobnich Gdajq, které eviduje a zpracovava.
Smazani vSech zdznamu v informacnich systémech ISKAM a BOOKOLO obsahujicich
osobni Udaje subjektld Udaji a skartovani vSech tisténych dokumentl po uplynuti
zakonné doby pro jejich evidenci a archivaci.
Za v€asnou identifikaci pfipadného bezpecnostniho incidentu.
Za identifikaci potenciondlnich hrozeb naruseni bezpeénosti osobnich udaju.

6.12. Technické oddéleni
Odpovédna osoba: Vedouci Technického oddéleni.
Eviduje a zpracovava: Osobni Udaje zaméstnancl a dodavatel( v elektronickych souborech, ve
sluzebnim mobilnim telefonu a tiSténych dokumentech:
zaznamy o Skoleni PO,
zaznamy o Skoleni BOZP,
evidence odpracovanych hodin pracovnik( udrzby,
zadanky a objednavky,
servisni smlouvy,
objednavky,
dodavatelské smlouvy,
odbératelské smlouvy,
seznam kli¢d.
Podrobnosti viz ptiloha ¢. 2.
Odpovida za: Bezpecnost, Uplnost aktudlnost a integritu osobnich Udajd v elektronickych
souborech, ve sluzebnim mobilnim telefonu a tisténych dokumentech.
Dodrzeni predepsaného rozsahu osobnich Gdaji evidovanych v elektronickych
souborech ve sluzebnim mobilnim telefonu a tisténych dokumentech a za dodrzeni
opravnéné doby uchovani osobnich udaja dle pfilohy €. 2.
Provadéni pravidelné kontroly, jedenkrat za rok, opravnéné doby uchovani osobnich
udajli, a rozsahu osobnich udajq, které eviduje a zpracovava.
Smazani vSech zaznami v elektronickych souborech ve sluzebnim mobilnim telefonu
a skartovani tisténych dokumentl obsahujicich osobni Udaje subjektd Gdajd po
uplynuti zdkonné doby pro jejich evidenci a archivaci.
Za v€asnou identifikaci pfipadného bezpecnostniho incidentu.
Za identifikaci potenciondlnich hrozeb naruseni bezpeénosti osobnich udaju.

6.13. Koleje a hotel VSE

Odpovédné osoby: Vedouci jednotlivych koleji a hotelu pod spravou Organizace.

Eviduje a zpracovava: Osobni Udaje studentl VSE, student@ jinych VS a zahraniénich studentd,
hotelovych hostl, hotelovych hostl-cizincli a potencionalnich hotelovych
hostll vinformacnich systémech ISKAM a BOOKOLO a tisténych
dokumentech. Zpracovava tdaje o studentech VSE v informa&nim systému
InSIS. Eviduje a zpracovava osobni Udaje zaméstnanc(, navstév, dodavatel(
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a odbérateld v tisténych dokumentech, elektronickych souborech a e-
mailech:

smlouva o ubytovani,

dodatek smlouvy o ubytovani,

doklad pro cizineckou polici,

kolejni prikaz,

formular pfi odchodu,

fotografie (prakazkova),

doklad o zaplaceni kolejného,

evidence navstév,

najemni smlouvy,

evidence odbératel,

kontakty na zaméstnance hotelu a koleji,
domovni kniha,

prihlasovaci listek.

Podrobnosti viz ptiloha ¢. 2.

Odpovida za: Pofizeni, bezpecnost, Uplnost aktudlnost a integritu osobnich Gdajd v informacnich
systémech ISKAM a BOOKOLO a osobnich 4daji v tisténych dokumentech,
elektronickych souborech, sluzebnich mobilnich telefonech a e-mailech.

DodrZeni pfedepsaného rozsahu osobnich Udaji evidovanych v jim spravovanych
informacnich systémech a tisténych dokumentech, elektronickych souborech,
sluZzebnich mobilnich telefonech a e-mailech a za dodrzeni opravnéné doby uchovani
osobnich udaju dle prilohy ¢. 2.

Provadéni pravidelné kontroly, jedenkrat za rok, opravnéné doby uchovani osobnich
udajli, a rozsahu osobnich Udajq, které eviduje a zpracovava.

Smazani vSech zaznamu v informacnich systémech a skartovani tisténych dokumentu
obsahujicich osobni Udaje subjekt( Udajl po uplynuti zakonné doby pro jejich
evidenci a archivaci.

Za vCasnou identifikaci pripadného bezpecnostniho incidentu.

Za identifikaci potencionalnich hrozeb naruseni bezpecnosti osobnich udaju.

6.14. Menzy

Odpovédna osoba: Najemce jednotlivych menz ve spravé Organizace.

Eviduje a zpracovava: Osobni Udaje student(l VSE, student@ jinych VS, zahrani¢nich studentl a

zaméstnancl v informacnim systému KREDIT. Podrobnosti viz pfiloha €. 2.

Odpovida za: Pofizeni, bezpecnost, Uplnost aktualnost a integritu osobnich Udaji v informacénim
systému KREDIT.
Dodrzeni predepsaného rozsahu osobnich Udaji evidovanych informacnim systému
KREDIT a za dodrzeni opravnéné doby uchovani osobnich udaju dle pfilohy €. 2.
Provadéni pravidelné kontroly, jedenkrat za rok, opravnéné doby uchovani osobnich
udajli, a rozsahu osobnich udajq, které eviduje a zpracovava.
Smazani vSech zaznam( v informacnim systému KREDIT obsahujicich osobni udaje
subjektd Uudajl po uplynuti zdkonné doby pro jejich evidenci a archivaci.
Za v€asnou identifikaci pfipadného bezpecnostniho incidentu.
Za identifikaci potenciondlnich hrozeb naruseni bezpeénosti osobnich udaju.

7. Zpusoby zabezpeceni osobnich tdajl a eliminace rizik bezpecnostnich incidentd

7.1.  Principy zabezpeceni tisténych dokument
Tisténé dokumenty obsahujici osobni Udaje subjektd Gdajd nesmi nikdy zlstat volné pfistupny za
nepritomnosti osoby odpovédné za jejich bezpecnost, viz kapitola 6. tohoto vnitiniho predpisu,
(princip Cistého stolu).
Tisténé dokumenty obsahujici osobni Udaje subjektl Udajd spravované oddélenimi dle kapitoly 6.
tohoto vnitifniho predpisu jsou umistény v uzamykatelné mistnosti pfislusného oddéleni, do které
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nemaiji pristup jini zaméstnanci Organizace a v uzamykatelné skfini nebo Supliku umisténém v této
mistnosti. Klice od této mistnosti a klice od skfiné/Supliku maji pouze opravnéni zaméstnanci
daného oddéleni. Nahradni klice od mistnosti a skfini/Suplikd jsou uloZeny v k tomuto Gcéelu
vyhrazené a uzamykatelné mistnosti Technického oddéleni, do které ma pfistup pouze opravnéna
osoba. Pouziti téchto nahradnich klicli je moZné jen se souhlasem reditele Organizace a o jejich
pouZziti musi byt proveden zapis.

Vybrané tisténé dokumenty podle prilohy €. 2 jsou umistény v uzamykatelné mistnosti Mzdového
a persondlniho oddéleni chranéné pohybovym cidlem napojenym na PCO do které ma pfristup
pouze opravnéna osoba.

V dobé nepfitomnosti opravnénych osob v dané mistnosti musi byt vSechny dokumenty obsahujici
osobni Udaje subjektl udajl umistény v uzamdené skfini a dana mistnost musi byt zamcdena, popf.
musi byt aktivovano pohybové cidlo.

7.2.  Principy zabezpeceni elektronickych soubort

Elektronické soubory obsahujici osobni Udaje jsou vsouladu s kapitolou 6. tohoto vnitiniho
predpisu a v souladu s Analyzatorem osobnich udajl (Pfiloha €. 2) uloZeny pouze na uloZisti pod
spravou Vypocetniho centra VSE soznacenim ONE DRIVE s pfistupem kdanym soubordm
omezenym pouze na opravnéné osoby.
Takovéto elektronické soubory nesmi byt uloZzeny na Zadnych pevnych ani externich discich nebo
jinych uloZistich dat ani na Zadnych noteboocich nebo mobilnich telefonech ¢i jinych mobilnich
zafizenich.

Za bezpecnost ulozisté ONE DRIVE, za jeho odolnost proti vnéjSim i vnitfnim utokdm, za jeho
zalohovani a ptipadnou obnovu dat a za integritu na ném uloZenych dat odpovidd Vypocetni
centrum VSE.

Elektronické soubory obsahujici kamerové zdznamy jsou uloZeny na serveru pod spravou
Vypocetniho centra VSE umisténého v uzamykatelné mistnosti Organizace, do které ma pfistup
pouze opravnéna osoba. Za bezpecnost tohoto serveru, za jeho odolnost proti vnéjsim i vnitinim
utokdm, za jeho zélohovani a ptipadnou obnovu dat a za integritu na ném uloZenych dat odpovida
Vypocetni centrum VSE.

7.3.  Principy pouZziti a zabezpeceni pocitach Organizace a sluZzebnich mobilnich telefon(
Pocitade organizace, stolni i notebooky, jsou chranény antivirovym programem a firewallem
v souladu s pfikazem rektora PR 01/2007 ,, Provozovani a vyuzivani vypocetni techniky a pocitacové
sité Vysoké skola ekonomické v Praze”.

Sluzebni mobilni telefony musi byt chranény pfistupovym heslem proti neopravnénému pouziti
tfeti stranou. Usinani mobilnich telefon( a jejich automatické chranéni heslem nesmi byt nastaveno
na delsi ¢as neZz 1 minuta.

Viz té7 smérnici VSE SR 02/2008 ,,Pouzivéni sluzebnich mobilnich telefon( a prostfedk(i pro pfenos
dat”.

V mobilnich telefonech mohou byt evidovany osobni Udaje pouze v minimalnim rozsahu a to jméno,
pfijmeni, nazev organizace, Cislo telefonu/mobilniho telefonu, e-mailovéd adresa a dorudovaci
adresa daného subjektu udaju.

7.4.  Principy tvorby a spravy pfistupovych hesel

Principy pro tvorbu a spravu hesel do pocitacli Organizace a do informacnich systému jsou upraveny
prikazem rektora VSE PR 08/2011 ,Pravidla provozovani a vyuZivani universitniho informaéniho
systému Vysoké skoly ekonomické v Praze”“.

7.5.  Principy ochrany a hierarchizace pfistupl do informacnich systému

Principy ochrany a pfidélovani pfistupovych prav do informacnich systému jsou upraveny prikazem
rektora VSE PR 08/2011 ,Pravidla provozovani a vyuZivani universitniho informaéniho systému
Vysoké skoly ekonomické v Praze”.

Rozsah pristupovych prav do jednotlivych informacnich systém( pro zaméstnance Organizace
schvaluje reditel Organizace na navrh pfislusného vedouciho oddéleni.
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7.6.  Principy zabezpeceni informacnich systém

Vsechny informacni systémy, kromé informacniho systému BOOKOLO, jsou provozovany na
serverech Vypocetniho centra VSE. Vypocetni centrum VSE rovné? odpovida za jejich bezpeénost
proti vnéjsim i vnitfnim Utok{m, za jejich zalohovani a pfipadnou obnovu dat a za integritu dat na
nich ulozenych.

Informacni systémy ISKAM, BOOKOLO, KREDIT a kamerovy systém jsou provozovany Organizaci,
ktera ma na jejich udrzbu a aktualizaci uzavienou smlouvu s jejich dodavatelem véetné smlouvy o
zpracovani osobnich udaju.

Za provoz, udrzbu a aktualizaci ostatnich informacnich systéma vyuzivanych Organizaci odpovida
Vypocetni centrum VSE. Toto odpovidd rovné? za vnitfni pfenos dat kamerového systému
Organizace.

Viz té7 ptikaz rektora VSE PR 08/2011 ,Pravidla provozovéni a vyuZivani universitniho informaéniho
systému Vysoké skoly ekonomické v Praze”.

7.7.  Principy vyuZiti elektronické posty pro prenos osobnich udajl

Pro pfenos osobnich Gdajd a dokumenti s osobnimi Udaji elektronickou postou je vyuzivana pouze
vnitfni elektronickd posta Organizace. Je zakdzano posilat osobni Udaje a dokumenty obsahujici
osobni Udaje na soukromé e-mailové adresy zaméstnancu.

Pro pfedavani osobnich udaji a dokument( obsahujicich osobni daje externim zpracovatelim, se
kterymi je uzaviena smlouva o zpracovani je zasadné pouzivana e-mailova adresa dohodnuta ve
smlouveé o zpracovani.

E-maily obsahujici osobni Udaje nebo v pfilohach elektronické soubory sosobnimi Udaji jsou
mazany nejpozdéji po 5-ti letech.

7.8.  Predavani tisténych dokumentl obsahujicich osobni Udaje uvnitf Organizace
Tisténé dokumenty obsahujici osobni Udaje jsou uvnitf organizace zdsadné predavany v zalepené
obalce se jménem osoby, které jsou urceny, prostfednictvim k tomuto Ucelu uréenych schranek
Organizace.

8. Systém testovani prijatych opatieni na eliminaci rizik
Za testovani jednotlivych opatfeni na eliminaci rizik bezpecnostniho incidentu je v ramci spravy
informacénich systému odpovédno Vypocetni centrum VSE. Za testovani odolnosti informacnich
systém ISKAM a BOOKOLO, KREDIT proti bezpecnostnim incidentim je odpovédna Organizace ve
spoluprdci s jejich dodavatelem.
Za testovani odolnosti centralniho uloZisté dat ONE DRIVE proti bezpecnostnim incidentlim je
odpovédno Vypoéetni centrum VSE.
Testovani odolnosti proti bezpe¢nostnim incidentim vzdaleného ptistupu do poéitatové sité VSE je
odpovédno Vypoéetni centrum VSE.
Véechna testovani se v soucinnosti s vypocetnim centrem VSE provadi alespori jeden krat do roka.
O provedeném testovani provede odpovédna osoba pisemny zaznam.
Testovani jsou vidy provedena neprodlené, pokud byla odhalena potencionalni hrozba
bezpecnostniho incidentu.

9. Principy kopirovani dokumentt s osobnimi udaji
Kopirovani tisténych i elektronickych dokument( obsahujicich osobni Gdaje je zakazano.
Vyjimku pro fadné definovany ucel a predem stanovené obdobi miZze pisemné povolit pouze reditel
Organizace. Dokument musi byt vZdy oznacen jako KOPIE.
O provedené kopii musi byt veden zaznam. V zdznamu musi byt uvedeny informace o
smazani/skartovani kopie po uplynuti doby schvalené pro jeji pouziti.

10. Zpasoby zabezpedeni provozoven

Administrativni a spravni centrum Organizace (hlavni provozovna Organizace) je umisténo v Centru
koleji Jarov (CKJ).
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V aredlu Centra koleji Jarov pUsobi vnéjsi ostraha objekt(. Hlavni provozovna Organizace je
chranéna systémem pozarnich cidel a kamerovym systémem. Vstup do hlavni provozovny
Organizace je neustale uzamcen. Evidenci nekopirovatelnych kli¢d a pristupovych karet do hlavni
provozovny Organizace vede urceny pracovnik Technického oddéleni.

Vstup navstév do hlavni provozovny Organizace je moZiny jen po ohlaseni se prislusnému
zaméstnanci pres dverni komunikacni systém, ktery si navstévu vyzvedne u vstupnich dvefi a béhem
pobytu v hlavni provozovné Organizace ji doprovazi. Volny pohyb cizich osob v prostorach hlavni
provozovny Organizace je zakazan.

Jednotlivé kancelare hlavni provozovny Organizace jsou uzamykatelné klicem, ktery neni volné
kopirovatelny. Evidenci pfidélenych kli¢li vede urceny pracovnik Technického oddéleni. Klice
k jednotlivym kancelafim jsou pridélovany na navrh vedouciho oddéleni. Universalni kli¢ od vSech
kancelafi ma pridélen reditel Organizace a vedouci Technického oddéleni.

V jednotlivych kolejich a hotelu ve spravé Organizace je vratnice s 24 hodinovym provozem.
Vratnice je odpovédna za kontrolu vstupujicich osob do jednotlivych koleji a za evidenci ndvstév.
Jednotlivé objekty koleji jsou opatfeny protipozarnimi Cidly a kamerovym systémem. Evidenci
pridélenych kli¢li vede urceny pracovnik Technického oddéleni.

Viz téz ptiloha ¢. 2.

11. Principy zalohovani, archivace a obnovy osobnich udaja
Tisténé dokumenty nejsou zalohovany.
Za zalohovani a pfipadnou obnovu dat informacnich systém a dat uloZzenych na uloZisti ONE DRIVE
je odpovédné Vypocetni centrum VSE.

12. Zasady skartace tisténych i elektronickych médii s osobnimi udaji
Tisténé dokumenty jsou skartovany po uplynuti doby pro jejich opravnénou evidenci na k tomu
uréeném skartovacim zafizeni popf. vybranou firmou.
Na prfipadnou skartaci vSech zafizeni suloZzenymi elektronickymi daty a skartaci nosicu
elektronickych dat je najimana odborna firma.

13. Vyfizovani pozadavku subjektd udaju
Za vyrizovani vech poZadavkl a namitek subjektl udaj v souladu s Nafizenim je ve spolupraci
s DPO VSE odpovédna osoba definovana v kapitole 3. tohoto vnitiniho pfedpisu. Jednd se o tyto
pozadavky:
13.1. Oprava osobnich udaju.
13.2. Vymaz osobnich udaju.
13.3. Vyporadani namitek subjekt udaju.
13.4. Omezeni zpracovani osobnich udaju.
13.5. Zajisténi pristupu subjektd udaji k osobnim udajim a prenos osobnich Gdajd jinému
spravci.

14. Proces vedeni zaznamu o cinnosti zpracovani osobnich udajt
Za proces vedeni zdznam{l o zpracovani osobnich tdajtl je odpovédny DPO VSE.

15. Principy profilovani
Organizace neprovadi profilovani subjekt udaju.

16. Zasady pfedavani osobnich Gdaji do zahranici
Organizace nepredava osobni Udaje subjekt udaji do zahranidi.
V pripadé pozadavku subjektu udaji na predani jeho osobnich Udajd prislusnému spravci do
zahranici bude toto uskutecnéno jediné po jeho vyslovném souhlasu v souladu s Natizenim.
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17. Systém odhalovani bezpecnostnich incident(
Za systém odhalovani bezpecnostnich incidentl v oblasti dat jednotlivych informacnich systém{
uloZenych na serverech Vypocetniho centra VSE a na uloZi$ti ONE DRIVE a uloZiéti kamerovych
zaznam( je odpovédné Vypocetni centrum VSE.
Za odhalovani bezpecnostnich incidentld uvnitf Organizace je odpovédny kazdy zaméstnanec
Organizace v souladu s kapitolou 6. tohoto vnitfniho predpisu.

18. Systém informovani Ufadu a subjekti udaji o bezpeénostnich incidentech
Za vcasné podani informaci dozorovému Uradu o pfipadném bezpecnostnim incidentu (do 72
hodin) je v sou¢innosti s DPO VSE odpovédna osoba podle kapitoly 3. tohoto vnitiniho predpisu.
Zaznamy o piipadnych bezpeénostnich incidentech vede DPO VSE.

19. Principy motivacniho systému k dodrzovani zasad bezpecnosti osobnich tdaji

Odmeénovani vSech zaméstnancl Organizace uvedenych jako osoby odpovédné za evidenci a
zpracovani osobnich udaja v kapitole 6. tohoto vnitfniho predpisu je ze 100% zavislé na skutecnosti,
Ze béhem obdobi rozhodného pro vyplatu odmén nedoslo k bezpecnostnimu incidentu. To
znamena, Ze jejich odmény, na které maji jinak v Organizaci narok, mohou byt na zdkladé
rozhodnuti feditele Organizace v ptipadé bezpecnostniho incidentu kraceny az o 100%.

Reditel Organizace m@iZe udélit mimofddnou odménu zaméstnanci, ktery upozorni na potenciondlni
riziko bezpecnostniho incidentu, popf. odhali bezpec¢nostni incident.

20. Definice odpovédnosti zaméstnanci za bezpecnost osobnich udaji
Vsichni zaméstnanci Organizace jsou odpovédni za bezpecnost osobnich Gdajd evidovanych a
zpracovavanych v Organizaci v mite odpovidajici jejich pracovnimu zarazeni.
Vsichni zaméstnanci Organizace jsou povinni neprodlené hlasit vSechny jimi zjisténé bezpecnostni
incidenty a to vcetné jimi identifikovanych potenciondlnich bezpeénostnich hrozeb Odpovédné
osobé uvedené v kapitole 3. tohoto predpisu.

21. Pravidla pro pouZivani soukromych elektronickych zarizeni
Pouzivani soukromych elektronickych zafizeni zaméstnanct podniku, jako jsou soukromé mobilni
telefony, soukromé tablety soukromé notebooky nebo jind soukroma zafizeni nebo soukroma
elektronicka média pro elektronické uchovani a zpracovani osobnich udajl je zakazano.

22. Principy prace z domova
Prace z domova je umoZnéna pouze vybranym zaméstnancim na zakladé souhlasu feditele
Organizace. Prace z domova je povolena pouze pres VPN nastavenou a spravovanou Vypocetnim
centrem VSE a na zafizenich Organizace.
Vsichni pracovnici s moznosti prace z domova musi dbat na bezpecnost osobnich Udaji a nesmi
ponechat své pocitate pripojené k poéitatové siti Organizace/VSE pres VPN v dobé& své
nepritomnosti.
Zabezpeceni pocitach pouzivanych pro praci z domova musi odpovidat standarddim uvedenym
v piikazu rektora VSE PR 01/2007 ,Provozovani a vyuZivani vypocetni techniky a poéitadové sité
Vysoké skoly ekonomické v Praze”.
Vzdaleny pfistup externim spolupracovnikiim a dodavateliim je umoZnén pouze na zakladé podpisu
smlouvy o zpracovani vsouladu s Nafizenim a pouze prfes VPN nastavenou a spravovanou
Vypocetnim centrem VSE.

23. Pravidla pouzivani elektronickych zafizeni a médii s osobnimi tidaji mimo prostory provozovny
Mimo prostory provozovny Organizace je povoleno pouZivat pouze sluzebni mobilni telefony a
sluzebni notebooky pfidélené Organizaci. SluZzebni mobilni telefony a notebooky pridélené
Organizaci musi byt chranény heslem v pripadé jejich zapinani a zaroven v pfipadé jejich usnuti v
souladu pfikazem rektora VSE PR 01/2007 ,,Provozovani a vyuZivani vypocetni techniky a poéitacové
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sité Vysoké skoly ekonomické v Praze” tak, aby bylo zabrdnéno zneuZiti ptes né pfristupnych
osobnich Udaju treti stranou.

24. Zasady Skoleni zaméstnanci v oblasti bezpeénosti osobnich udajt
Vsichni zaméstnanci Organizace jsou minimalné jeden krat rocné proskoleni v zasadach ochrany
osobnich udaji stanovenych timto vnitfnim predpisem v mife odpovidajici jejich pracovnimu
zarazeni. O tomto proskoleni je veden zaznam podle pfilohy €. 1 tohoto vnitfniho predpisu.
V pfipadé vyznamnych legislativnich zmén v oblasti ochrany osobnich tidaji probéhne skoleni vsech
zaméstnanc( Organizace neprodlené po té, co bude zndm Uplny charakter téchto zmén a co tyto
zmény vstoupi v platnost.
Za skoleni zaméstnancll podniku odpovidd Odpovédna osoba stanovena v kapitole 3. tohoto
vhitfniho predpisu.

P¥ikaz feditele SUZ VSE €. 5/2018, Zasady ochrany osobnich tdajd 17/26



25. PRILOHY
Pfiloha ¢é. 1

Potvrzeni o seznameni s vnitfnim predpisem ¢. XX/XXX — Zasady ochrany osobnich tdaju
Zameéstnanec svym podpisem potvrzuje, Ze byl seznamen s timto vnitfnim predpisem:

Jméno a pfijmeni zaméstnance

Datum

Podpis
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Pfiloha €. 2
Analyzator osobnich udaji — soubor v EXCELU.
Pouze pro vnitini potfebu SUZ VSE
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Pfiloha ¢. 3
Zaznam o ¢innostech zpracovani osobnich tdaji zpracovatelem
Zpracovatel:
Ndzev: Vysoka Skola ekonomicka v Praze - Sprava ucelovych zafizeni
IC: 61384399
Sidlo: Jeseniova 2769/208, 130 00 Praha 3

Kontaktni osoba: Ing. Jan Zavrel, e-mail: gdpr-suz@vse.cz, telefon: 224 09 2118
Povérenec pro ochranu osobnich Udaji: RNDr. Karel Nenadal, e-mail: dpo@vse.cz, telefon: 224 09 5710
Datum Identifikace Ucel zpracovani Kategorie subjektd Kategorie Pfedani do Doba zpracovani Zabezpeceni osobnich
zpracovani spravce udaju osobnich tdaju zahranici udaju
pribéiné VSE v Praze evidence studentl | Studenti VSE, PRIKAZ REDITELE | NE pribéiné PRIKAZ REDITELE SUZ VSE
Zahraniéni studenti, | SUZ VSE & 5/2018 ¢.5/2018
pribéiné SUZ VSE v Praze evidence Studenti VSE, PRIKAZ REDITELE | NE pribéiné PRIKAZ REDITELE SUZ VSE
ubytovanych Studenti jinych VS, SUz VSE ¢.5/2018 ¢.5/2018
student( a Zahranicni studenti,
hotelovych hostu Hotelovi hosté,
Hotelovi hosté —
cizinci, Potencialni
hotelovi hosté,
pribézné SUZ VSE v Praze Informace o Studenti VSE, PRIKAZ REDITELE | NE pribézné PRIKAZ REDITELE SUZ VSE
stravovanych v Studenti jinych VS, SUz VSE ¢.5/2018 ¢.5/2018
menzach Zahranicni studenti,
Zaméstnanci,
pribézné SUZ VSE v Praze Mzdovd a Zaméstnanci, Déti PRIKAZ REDITELE | NE pribézné PRIKAZ REDITELE SUZ VSE
persondlni agenda | zaméstnancg, SUz VSE ¢.5/2018 ¢.5/2018
Manzelky/manzelé
zaméstnancd,
pribézné SUZ VSE v Praze Evidence Dodavatelé, PRIKAZ REDITELE | NE pribézné PRIKAZ REDITELE SUZ VSE
dodavatell a Odbératelé SUZ VSE €. 5/2018 ¢.5/2018
odbératell
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Datum Identifikace Ucel zpracovani Kategorie subjektd Kategorie Predani do Doba zpracovani Zabezpeceni osobnich
zpracovani spravce udaju osobnich Gdaju zahranici udaju
V pFipadé SUZ VSE v Praze Kamerovy zdznam | Studenti VSE, Studenti | PRIKAZ REDITELE | NE Po dobu nezbytné | PRIKAZ REDITELE SUZ VSE
nezadoucih citlivych oblasti jinych VS, Zahrani¢ni SUZ VSE ¢.5/2018 nutnou pro ¢.5/2018
o incidentu v budovach kolejia | Studenti, Hotelovi vyhledani zdznamu
v exteriérech hosté, Hotelovi hosté — prislusného
v aredlu koleji VSE cizinct, %gmestn?na,l ) nezadouciho
Uchazeci o zaméstnani, L.
Dodavatelé, incidentu
Odbératelé, UZivatelé
parkovisté, Navstévy,
Legenda:

Identifikace spravce

Uvedte nazev a IC spravce a osobu jednajici za spravce.

U¢el zpracovani osobnich Gdajd

U&elem zpracovéni se rozumi ddvod, pro¢ jsou osobni Gdaje zpracovavany. Jednd se napf. o vedeni klientské databaze za Ucelem
plnéni obchodnich smluv, vedeni seznamu kontakt( za Ucelem zasilani obchodnich sdéleni, vedeni personalni a mzdové agendy
zaméstnancl, provozovani kamerového systému za Gcelem ochrany majetku, biometricka ¢tecka otisk(l prstd za ucelem evidence
dochdazky, cookies na webovych strankach pro marketingové ucely atd.

Kategorie subjektd udajl

Subjektem udajd se rozumi identifikovatelna fyzickd osoba, které se osobni Udaj tyka. Kategorii subjektd udaji mohou byt napft.
zaméstnanci, uchazedi o zaméstnani, zakaznici (fyzické osoby), dodavatelé (fyzické osoby), osoby pohybujici se v aredlu podniku atd.

Kategorie osobnich Udaju

Osobnim udajem se rozumi jakakoliv informace o identifikované ¢i identifikovatelné fyzické osobé. Kategorii osobnich udajii mohou
byt napf. identifikacni Udaje, kontaktni Gdaje, popisné Gdaje, citlivé Udaje, zvukové a obrazové zaznamy atd.

Pfredani osobnich Udaji do

zahranici

Uvedte informace o pripadném predani osobnich tdaji do tfeti zemé nebo mezinarodni organizaci, véetné identifikace této treti zemé
¢i mezinarodni organizace, a v pfipadé predani podle ¢l. 49 odst. 1 druhého pododstavce Nafizeni EU 2016/679 doplnit doloZeni
vhodnych zaruk.

Doba zpracovani osobnich tdaju

Uvedte dobu, po kterou jsou osobni Udaje zpracovavany bud' v ¢asovych jednotkach, nebo zplsob jak bude odvozena (napftiklad ze
zakona ....).

Zabezpeceni zpracovani

osobnich udaju

Uvedte obecny popis technickych a organizacnich bezpecnostnich opatteni pfijatych k eliminaci rizik vyplyvajicich ze zpracovani
osobnich udaju.
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Pfiloha ¢. 4
Souhlas se zpracovanim osobnich udaja!

udéleny podle Narizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovdnim osobnich udaji

J4, jméno prijmeni, narozeny dne XX. XX. XXXX bytem ulice &p/¢o, PSC, obec, udéluji dobrovolné souhlas
se zpracovanim mych osobnich Udaja spravci udaju:

Ndzev: Vysokd skola ekonomickd v Praze - Sprdva ucelovych zafizeni

IC: 61384399

Sidlo: Jeseniova 2769/208, 130 00 Praha 3

Kontaktni osoba: Ing. Jan Zavrel, e-mail: gdpr-suz@vse.cz, telefon: 224 09 2118

Povérenec pro ochranu osobnich udaji: RNDr. Karel Nenaddl, e-mail: dpo@vse.cz,

telefon: 224 09 5710

ke zpracovani mych osobnich udajli v rozsahu [jméno prijmeni, e-mail, telefon, adresa,........ doplnit dle
potreby];

za Ucelem [doplnit popis ucelu jednoduchou a srozumitelnou feci],

na dobu [urcit dobu, po kterou bude souhlas platit, nebo zptsob jak bude stanovenal].

|:| Nesouhlasim s pfedanim mych osobnich Gdaju tfeti strané.?

D Souhlasim s pfedanim mych osobnich udajl treti strané. [uvést komu (identifikovat) a za jakym
ucelem budou osobni tdaje preddny, zvidsté peclivé a srozumitelné je treba vysvétlit v pripadé
umyslu sprdvce predat osobni udaje mimo EU].

Jsem si védom Ze:

e tento souhlas mlzu kdykoliv odvolat [uvést zpusob jak miZe byt souhlas odvoldn];
e mam pravo na bezplatny pfistup k mym osobnim udajlim [uvést zpusob jak];

e mam prdvo ziskat vSechny mé osobni Udaje v obvyklém strojové citelném formatu [uvést
zpusob jak];

e mam pravo pozadat o pfevod mych osobnich Udajl jinému spravci osobnich tGdajl podle mé
volby [uvést zpusob jak];

e mam pravo na opravu mych osobnich udajl [uvést zptsob jak];

e mam pravo pozadat o vymaz mych osobnich udajl [uvést zplsob jak];

e mam pravo pozadat o omezeni zpracovani mych osobnich Udajd [uvést zpisob jak];

e mam pravo vznést ndmitku proti provadénému zpracovani mych osobnich Gdajl [uvést zptsob
jak];

e v otazkach zpracovani mych osobnich Gdajlil mam pravo kontaktovat spravce mych osobnich
udajli [uvést zpusob jak];

e v pfipadé, Ze se domnivdm, Ze mé osobni Udaje jsou zpracovavdny v rozporu s pravnimi
predpisy, mam pravo obratit se na spravce s Zadosti o zjednani nadpravy [uvést zplsob jak];

e vopravnénych piipadech mam pravo podat stiznost pfimo u Ufadu pro ochranu osobnich
udaja (https://www.uoou.cz/) — napfiklad e-mailem na posta@uoou.cz;

e beru na védomi, Ze spravce bude tento mj souhlas archivovat pro Géely plnéni své pravni
povinnosti byt schopen dolofZit, Ze jsem mu tento souhlas ke zpracovani osobnich Gdaja udélil.

\Y dne
podpis

! NavrZeny dokument musite upravit na konkrétni podminky ve vasem podniku/organizaci. Bez dalSich Uprav na
konkrétni podminky ve vasem podniku/organizaci jej nelze pouZit!

2 0znatte odpovidajici politko dle své volby kFizkem
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Pfiloha €. 5

Dokumentace bezpecnostniho incidentu

Sprdvce:

Ndzev: Vysoka Skola ekonomicka v Praze - Sprava ucelovych zafizeni

IC: 61384399

Sidlo: Jeseniova 2769/208, 130 00 Praha 3

Kontaktni osoba: Ing. Jan Zavrel, e-mail: gdpr-suz@vse.cz, telefon: 224 09 2118

Povérenec pro ochranu osobnich Udaj: RNDr. Karel Nenadal, e-mail: dpo@vse.cz, telefon: 224 09 5710

Datum Popis poruseni zabezpeceni osobnich | Doba trvani | Kategorie Dopady poruseni | Dopad na prava a | Prijata napravna
poruseni udaja poruseni subjektd udaji | zabezpeéeni  osobnich | svobody subjektd udaja | opatreni
udaja
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Legenda:

Datum poruseni

Uvedte datum, kdy doslo k poruseni bezpecnosti osobnich udajl

Popis poruseni
zabezpeceni osobnich
udaja

Dopliite popis poruseni bezpecnosti osobnich ddajd; napf. odcizeni
prihlaSovacich udaju, ztrata nosi¢l osobnich udajd, atd.]

Doba trvani poruseni

Doplnte dobu, po kterou trvalo poruseni bezpecnosti osobnich udajd (v
¢asovych jednotkach minuty, hodiny, dny,...)

Kategorie subjektd | Subjektem Udajl se rozumiidentifikovatelna fyzicka osoba, které se osobni

udaja Udaj tyka. Kategorii subjektl idajd mohou byt napf. zaméstnanci, uchazedi
0 zaméstnani, zakaznici (fyzické osoby), dodavatelé (fyzické osoby), osoby
pohybujici se v aredlu podniku atd.

Dopady poruseni | Dopliite Ucinky (dopady) poruseni bezpecnosti osobnich udajl; napf.

zabezpeceni osobnich
udaja

pristup neopravnénych osob k osobnim Udajim, odcizeni osobnich udaju,
smazani osobnich Gdaju, prepsani osobnich Gdajd atd.

Dopad na prava a | Doplite miru rizika plynouciho z poruseni bezpecnosti osobnich udajl pro

svobody subjektl | dotéené fyzické osoby. Pokud je riziko nepravdépodobné, neni nutné

udajt poruseni hlasit dozorovému uradu. V pripadé vysokého rizika je nutné
informovat o poruseni té7 subjekty udaju.

Prijata napravna | Dopliite popis pfijatych napravnych opatreni.

opatfeni
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Pfiloha €. 6
Informace o zpracovani osobnich udajti zaméstnance®
Zaméstnavatel - Spravce
Ndzev: Vysokd Skola ekonomickd v Praze - Sprdva ucelovych zarizeni
IC: 61384399
Sidlo: Jeseniova 2769/208, 130 00 Praha 3
Kontaktni osoba: Ing. Jan Zavrel, e-mail: gdpr-suz@vse.cz, telefon: 224 09 2118

Povérenec pro ochranu osobnich udaji: RNDr. Karel Nenaddl, e-mail: dpo@vse.cz,
telefon: 224 09 5710

1. Ucel a rozsah zpracovani osobnich udaji

V souladu s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajl (dale Nafizeni) Spravce zpracovava osobni
Udaje zaméstnancu, které jsou primérené, relevantni a omezené na nezbytny rozsah. Osobni Udaje
zpracovava za Ucelem vedeni personalni a mzdové agendy a za Ucelem dodrzZeni svych povinnosti podle
obecné zavaznych pravnich predpis(.

Osobni Udaje zaméstnance budou zpracovavany po dobu trvani pracovniho poméru zaméstnance a
dale uchovavany po dobu stanovenou obecné zavaznymi pravnimi predpisy.

Spravce je opravnén predat osobni Udaje zaméstnancl Ucetnim a danovym poradcim, ktefi budou
osobni Udaje zpracovavat pro Sprdvce jako jeho zpracovatelé.

2. Prava zaméstnance

Zaméstnanec ma pravo pozadovat od Spravce pfistup ke svym osobnim udajdm (viz ¢l. 15 Nafizeni),
jejich opravu nebo vymaz (viz ¢l. 16 nebo ¢l. 17 Nafizeni), popf. omezeni zpracovani (viz ¢l. 18 Narizeni).
Zaméstnanec ma déle pravo vznést namitku proti zpracovani (viz ¢l. 21 Nafizeni).

Pokud se zaméstnanec domniva, Ze jsou jeho osobni Udaje zpracovavany v rozporu s pravnimi predpisy,
ma pravo obratit se na Spravce s Zadosti o zjednani napravy. Jestlize bude Zadost zaméstnance
shledana opravnénou, Spravce neprodlené odstrani zavadny stav. Tim neni dotena moZnost
zaméstnance podat stiznost pfimo u Ufadu pro ochranu osobnich Gdaja.

Prevzal dne: ....ccovveivvvcevienne

podpis zaméstnance

3 Navrzeny dokument musite upravit na konkrétni podminky ve vasem podniku/organizaci. Bez dalSich dprav na
konkrétni podminky ve vasem podniku/organizaci jej nelze pouZit!
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Pfiloha €. 7
Informace o zpracovani osobnich udaji dodavatell a zakaznik(*
Spravce
Ndzev: Vysoka Skola ekonomicka v Praze - Sprava ucelovych zatizeni
IC: 61384399
Sidlo: Jeseniova 2769/208, 130 00 Praha 3
Kontaktni osoba: Ing. Jan Zaviel, e-mail: gdpr-suz@vse.cz , telefon: 224 09 2118

Povérenec pro ochranu osobnich udaji: RNDr. Karel Nenadal, e-mail: dpo@vse.cz,
telefon: 224 09 5710

1. Ucel a rozsah zpracovani osobnich udaji

V souladu s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajd (dale Nafizeni) Spravce pfi plnéni smlouvy
uzaviené se zdkaznikem - subjektem Udajl - zpracovava osobni Udaje subjektu Gdajd, které jsou
pfimérené, relevantni a omezené na nezbytny rozsah a po dobu, ktera vyplyva z Gcelu jejich zpracovani.

1.1 Osobni udaje Spravce zpracovava za uUcelem plnéni smlouvy az do doby zaniku zavazk( ze
smlouvy a to véetné zarucni doby.

1.2 Osobni Udaje Spravce zpracovava za ucelem plnéni svych pravnich povinnosti vyplyvajicich z
obecné zavaznych pravnich predpisl, (napf. povinnost Spravce uchovavat Ucetni a danové doklady) a
to po dobu trvani pfislusné pravni povinnosti Sprévce.

1.3 Osobni Udaje spravce zpracovava pro ucely svych opravnénych zajmda, pro ucely pfimého
marketingu - zasilani obchodnich sdéleni - a to do uplynuti 2. kalendafniho roku nasledujiciho po zaniku
zavazkl ze smlouvy nebo do doby neZ subjekt Gdaja vyjadfi svij nesouhlas s timto druhem zpracovani
svych osobnich udaja.

Nejpozdéji do konce kalendarniho mésice nasledujiciho po uplynuti doby zpracovani budou pfislusné
osobni Udaje, u kterych pominul Ucel jejich zpracovani, zlikvidovany nebo anonymizovany tak, Ze se s
nimi nebudou moci sezndmit neopravnéné osoby.

Spravce je opravnén predat osobni Udaje pfijemclm, se kterymi uzaviel smlouvu o zpracovani
osobnich Udaju a ktefi budou pro Spravce zpracovavat osobni Udaje jako jeho zpracovatelé. Jedna se o
[Doplnit pfijemce - zpracovatele. Doplnit pripadné informace o umyslu Sprdvce preddvat osobni tdaje
do treti zemé (tj. mimo EU nebo EHP) nebo mezindrodni organizaci véetné doplriujicich informaci podle
¢l. 13 odst. 1 pism. f) GDPR]

3. Prava subjektu udajt

Subjekt udaji ma pravo pozadovat od Spravce pristup ke svym osobnim udajam (viz ¢l. 15 Nafizeni),
jejich opravu nebo vymaz (viz ¢l. 16 nebo ¢l. 17 Nafizeni), popf. omezeni zpracovani (viz ¢l. 18 Narizeni).
Subjekt Gdaji ma dale pravo vznést namitku proti zpracovani (viz ¢l. 21 Nafizeni).

Pokud se subjekt Gdaji domniva, Ze jsou jeho osobni Udaje zpracovavany v rozporu s pravnimi
predpisy, ma pravo obratit se na Spravce s Zadosti o zjednani napravy. Jestlize bude Zadost subjektu
udaja shledana opravnénou, Spravce neprodlené odstrani zavadny stav. Tim neni dotéena moZnost
subjektu Gdajd podat stiznost pfimo u UFadu pro ochranu osobnich tdaja.

* Navrzeny dokument musite upravit na konkrétni podminky ve vasem podniku/organizaci. Bez dalsich Uprav na
konkrétni podminky ve vasem podniku/organizaci jej nelze pouZit!

Prisludné odstavce této informace mohou byt soucasti napriklad smlouvy o dilo, nebo jiného typu smlouvy.
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